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Introduzione

1.1 Scopo del documento

Questo documento, denominat o A Gu iglueentichesaglior®o , ¢
richiedere, attivare ed utilizzare il servizio SieltelD per richiedere le credenziali SPID ed

accedere ai servizi online della Pubblica Amministrazione.

Il servizio SieltelD e fornito da Sielte S.p.A., in qualita di Identity Provider aderente al Sistema
Pubblico per | a gest,iconforme adsensilded DPCH det 24 ottobre2014,i t a |
del CAD e del DPR n. 445.

1.2 Convenzioni di lettura

Nel restodeldo c ument o, | 6azienda Sielte S.p.A., erog

digitale qui descritto e disciplinato, — indic

| riferimenti alla normativa e agli standard sono riportati tra parentesi quadre.
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1.3 Definizion ied acronimi

AgID Agenzia per | o6ltalia Digitale
CAD Codice dell OAmmini strazione Dig
CODICE/CODICE Codice in materia di protezione dei dati personali

DELLA PRIVACY

DPCM Decreto del Presidente del Consiglio dei Ministri

DPR Decreto del Presidente della Repubblica

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IDP Identity Provider

ISO/OSI International Standards Organization Open Systems Interconnection
OoTP One Time Password

PDF Portable Document Format

PEC Posta Elettronica Certificata

RSI Responsabile della Sicurezza delle Informazioni Sielte

SMS Short Message Service

SP Service Provider

SPID Sistema Pubblico di Identita Digitale

SSO Single Sign-On

TOTP Time Based One Time Password

UWP Universal Windows Platform
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1 Dato Personale Si intende "qualunque informazione relativa a persona fisica, persona
giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante
riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione
personale" (art. 4, lett. b, del Codice della Privacy - DIgs 196/2003).

1 Dati sensibili Sono quei "dati personali idonei a rivelare l'origine razziale ed etnica, le
convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, I'adesione a partiti,
sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o
sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale” (art.
4, lett. d, del Codice della Privacy - DIgs 196/2003).

91 Dati giudiziari Sono "i dati personali idonei a rivelare provvedimenti di cui all'articolo 3,
comma 1, lettere da a) a 0) e dar) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di
casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei
relativi carichi pendenti, o la qualita di imputato o di indagato ai sensi degli articoli 60 e 61
del codice di procedura penale" (art. 4, lett. e, del Codice della Privacy - DIgs 196/2003).

1 Riservatezza Garanzia che le informazioni siano accessibili solo da parte delle persone

autorizzate

1 Integrita Salvaguardia dell'esattezza e della completezza dei dati e delle modalita di

processo

91 Disponibilita  Garanzia che le informazioni siano accessibili a coloro che le richiedona ne hanno
il diritto

9 Autorizzazione Atto che conferisce la capacita di esercitare un diritto.

1 AutenticazioneGar anzi a dell a corretta identit? di
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2 La tua identita digitale a portata di mano

SIELTE ID € la piattaforma realizzata da Sielte per accedere ai servizi online della Pubblica

Amministrazione nel contesto del Sistema Pubblico di Identita Digitale (SPID).

SPID e il sistema di autenticazione che consente agli utenti di essere riconosciuti e di ricevere
credenziali con le quali accedere a tutti i servizi pubblici e privati, il cui livello di accesso sia

compatibile con quello della credenziale presentata.

SPID

Sistema Pubblico
di Identita Digitale

Figura 17 Logo SPID

2.1 Soggetti SPID

In SPID sono presenti i seguenti soggetti:

M Utentii t ut t i coloro che richiedono | 6l dentit?”

informazioni identificative obbligatorie, come i propri dati anagrafici e codice fiscale;

1 Identity Provider i i soggetti che, previo accreditamento da parte di AgID e nel rispetto
dei regol amenti, attribuiscono | d6identit?’
relativa credenziale e garantendo ai service provider la verifica della credenziale

medesime;

1 Attribute Provider T i soggetti titolati che, previo accreditamento AgID e nel rispetto dei

regolamenti, forniscono prova del possesso di determinati attributi e qualifiche;

1 Service Provider i i soggetti pubblici (Agenzia delle Entrate, INPS, INAIL, ecc.) e privati

che utilizzano SPID per il controllo delle credenziali di accesso ai propri servizi;
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1 AgID i svolge il ruolo di vigilanza sui soggetti accreditati ed il ruolo di garante della
federazi one, gestendo il registro che raprg

sottoscritto un rapporto di fiducia.

22 Livellidi sicurezza

Lo SPID e basato su tre livelli di sicurezza di autenticazione informatica, adottati in funzione dei

servizi erogati e della tipologia di informazioni rese disponibili:

wecorrispondente al Level of Assurance LoA2 dello standard ISO/IEC
DIS 29115, dove il gestore dell'identita digitale rende disponibili
sistemi di autenticazione informatica a un fattore (per esempio la
password), secondo quanto previsto dal presente decreto e dali
NEI2fF YSYGA RA OdzA |t QF NI AO2ft 2 r

wecorrispondente al Level of Assurance LoA3 dello standard ISO/IEC
DIS 29115, dove il gestore dell'identita digitale rende disponibili
sistemi di autenticazione informatica a due fattori, non basati
necessariamente su certificati digitali le cui chiavi private siano
custodite su dispositivi che soddisfano i requisiti di cui all'Allegato
3 della Direttiva 1999/93/CE del Parlamento europeo, secondo
guanto previsto dal presente decreto e dai regolamenti di cui
all'articolo 4.

wecorrispondente al Level of Assurance LoA4 dello standard ISO/IEC
DIS 29115, dove il gestore dell'identita digitale rende disponibili
sistemi di autenticazione informatica a due fattori basati su
certificati digitali, le cui chiavi private siano custodite su dispositivi
OKS &a2RRA&aTFFIY2 A NBIldAAAGA RA Odz
1999/93/CE del Parlamento europeo.
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3 Come funziona il servizio SPID

Il sistema SPID permette ai cittadini di utilizzare un unico meccanismo di autenticazione per
accedere ai servizi della pubblica amministrazione. Di seguito cerchiamo di illustrare a grandi
linee il principio di funzionamento alla base del sistema SPID.

1. Richiesta di servizio

: -

Servizio 3. Richiesta credenziali

v

N

Inoltro verso Identity provider

Verifica credenziali

™
@

4 -.' 5. Rendirizzamento verso il service
provider con asserzione di
autenticazione

Attribute Authority 6. Richiesta attributi

7. Risposta contenente
certificazione attributi

)

Identity Provider
Figura 2 7 Funzionamento base del sistema SPID

Un cittadino fa richiesta p e ridentit® digitale a SIELTE ID,enteaccr edi t at o ,@r e s s
riceve | e i struzioni su cC ome utilizzare | a pro

amministrazione.

Successivamente, se il cittadino accede ad un servizio della pubblica amministrazione
disponibile online viene guidato nella scelta di uno degli Identity Provider accreditati e tra questi
sceglie quello da culi ha ricevut o -ihdibizzatoesnllai t
pagina web dell 6l dentity Provider dove inserir
in modo positivo il processo di autenticazione, tramite un processo automatizzato, il browser

riporta il cittadino sul sito della pubblica amministrazione e, tramite meccanismi standard di

interscambio di informazioni riservate, viene identificato sul sito della pubblica amministrazione.
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4 Come ottenere | O0identit”™ digitale
Il cittadinoche vuole ot t enere | 6i dent it~ dede sgguite dalseguenhte a mi t
procedura:

—

|dentificazione

Ricezione ed attivazione credenziall

Ogni passo di guesta procedura  obbligatorio
seguito viene illustrato nel dettaglio ogni singolo passo per ottenere la propria identita digitale

utilizzando Sielte come Identity Provider.

4.1 Registrazione SieltelD

Perrichiederel 6i dentit” digitale da wutilizzare all o6ir

web http://www.sielteid.it ed effettuare la Registrazione tramite il Modulo di Adesione

elettronico, oppure puo recarsi presso gli uffici preposti e compilare il Modulo di Adesione

Cartaceo, in presenza di un Operatore IdP Sielte.

4.1.1 Registrazione tramite sito online

Il processo si compone nelle fasi descritte di seguito.

1. Il Richiedente si collega al sito http://www.sielteid.it e ¢l i cca sul pul sa
Subitoo.
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2. Compila il modulo di richiesta elettronico, inserendo i propri dati anagrafici, gli estremi
del documento di identita prescelto per| 6 i d e nt iiflocumanti di ccor®scifnento
ammes S per | 6identificazione sono t ulti
proprio indirizzo mail ed il numero di telefono cellulare e presta il consenso, qualora
necessario, allo I nf or mati va ai sensi del D.L.voO

effettuato nell'ambito dei Servizi Sielte .

In questa fase Sielte, tramite il sistema, effettua una verifica della veridicita e univocita

in ambito Sielte del Codice Fiscaleedellauni voci t =, i n ambito

In fase di compilazione viene richiesto il tipo di profilo con cui registrarsi. In SPID
vengono identificati due tipologie di utente: persona fisica e persona giuridica.

1 DPR 445/2000, Art. 35 Documenti di identita e di riconoscimento

1. In tutti i casi in cui nel presente testo unico viene richiesto un documento di identita, esso puo sempre essere sostituito dal documento di
riconoscimento equipollente ai sensi del comma 2.

2. Sono equipollenti alla carta di identita il passaporto, la patente di guida, la patente nautica, il libretto di pensione, il patentino di abilitazione
alla conduzione di impianti termici, il porto d'armi, le tessere di riconoscimento, purché' munite di fotografia e di timbro o di altra segnatura
equivalente, rilasciate da un‘amministrazione dello Stato.

3. Nei documenti d 6 i d eerditricohoscimento non é necessaria l'indicazione o I'attestazione dello stato civile, salvo specifica istanza del
richiedente.
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Di seguito vengono riportati i dati obbligatori per entrambe le tipologie di utente.

Persona Fisica

wDati di contatto: Indirizzo mail e numero di cellulare;

wDati Personali/Anagrafici: Nome, Cognome, Codice Fiscale, Sesso,
Data e Luogo di nascita, Indirizzo di Residenza;

wEstremi di un valido documento di identita: Tipo, Numero, Ente di
Rilascio, Data di Rilascio, Data di Scadenza

Denominazione/ragione sociale;

wDenominazione/ragione sociale;

wCodice fiscale o P.IVA (se uguale al codice fiscale);

wSede legale;

wVisura camerale attestante lo stato di rappresentante legale del

423350302 NAOKASRSY(S t QARSYyuGAltL
atto notarile di procura legale);

wl Dati Personali e gli estremi del documento di identita devono
essere quelli del Rappresentante Legale

Per entrambi i profili il richiedente ha facolta di inserire anche altre informazioni
aggiuntive cos?® cahesaranndassodhienli @izade PEICt, © di gi

utilizzate nel contesto di erogazione dei servizi da parte di Sielte.

Il Richiedente effettua la verifica Captcha e procede con la registrazione.
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MODULO DI ADESIONE

Indirizze Crmail *

Numero di celluls

Codice fis:

Provincia di nascits | Stato Fatamn *

Agriganto

Diata di nias

Indirizzo PEC

Indinzze

Civieo

Provincia | Stalo Estero *

Tipo del docurrs

Carta d'l

Rilasciato da *

Comune J

Diata i nlasco ©

= &

DATI RIEPILOGO

VERIFICA

Conbernmia Indrizzo Tma

a numero di cell

Cognoms *

| ungn di nascia ~

schie S Farmiming

cAp®

Luogo *

Murnee del docur

[tata di sradenza

Presto d consenso

al lallaments dei dali persona
elogazions de

Presto i consenso

il indicali, al fine della corrella ges
aivizio da parts di Sielle,

<i0 i CONSenss

Mo g

o ed

Mon prasto 1 conssnso

&l trattamento dei deti personak sopra indicati a fini di vendita direta di prodotto o

sanizi, a fini di marksting. promozions dele attivita & pr
stiputato accondi commercali, con modalita di

di terzi, con i quali Sielte abbia
contatio automalizzats = tradizonali

Presto i consenso

amento ded dati ¢

entazone delle niziative

Non prasto d consenso

e dirctia of prodofto o

Han 562 un rebat

Hal una reglstrazlone In sospeso?

@ o

ICENTIFICAZIONE ATTIVAZIONE

Lf_) TEMPO MEDIO PER COMPLETARE LAFASE CORRENTE
@ Circa B minus

fr  AGGIORNAMENTI

@ Aliermina de gistrazione, scarica FApp
eltell per ges

Isponiblle 5 rie

0 jomicllio

eoeee
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3. In questa seconda fase il Richiedente visualizza il Riepilogo dei dati inseriti, puo tornare
alla pagina precedente per modificarli, infine prende visione ed accetta le Condizioni
Generali Contrattuali e del Manuale Operatvoe c¢cl i cca sul pul sant e

figura sotto).

—~= SIELTEid Hal una registrazione in sospest m
w
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
RIEPILOGO (&) TEMPOMEDIOPER COMPLETARE LA FASE CORRENTE
Q

27} INFORMAZIONI NECESSARIE

DATI DI ACCESSO DATI PERSONALI o
)
©
©
©
(0]
(0]
front
o)
DOCUMENTO RESIDENZA ! Ao

[ ATTIVITADASVOLGERE
© Ve
0]

©

Figura 31 Interfaccia riepilogo registrazione

4. Procedendo, il richiedente riceve unaemaild i A V eonierdenteciraatlegato il Modulo
di Adesione compilato, la propria Username ed una Password temporanea ed un link su
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cui deve cliccare per validare il proprio indirizzo mail. Cliccando il link, visualizzera un

messaggio e la schermata in figura sotto.

L6Ut eindtei erde i | codi ce s@3s& paginal(vedi figura satt@ d e |
cliccando sul p ul s axontestualmeRte Kcave end OTP Quh Radicee
temporaneo) sul proprio telefono, che deve inserire nel campo di testo dedicato, al fine

di certificare | 0esi stenza .dellcasoirpcuiinpmetieé t ~ d
codice errato, puo riprovare solo altre due volte. Procede alla fase successiva

immettendo il codice OTP corretto.

—\.,\‘l_ SIELTEid Benvenuto Dariol m
W
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
VERIFICA DATI ACCESSO () TEMPOMEDIOPER COMPLETARE LA FASE CORRENTE
® Circa3r
v

ME INFORMAZIONINECESSARIE

Ricorda

OTP:

Richiedi OTP W

200000

®

Riconoscimento (fronte e retro
Procedi ? r s 0 Foto del Codice F

ria (fronte e retro

B ATTIVITA DA SVOLGERE
@ Taner

Figura 4 i Verifica dati di accesso e inserimento codice OTP
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5. In questa quarta ed ultima fase il richiedente sceglie una delle quattro modalita per

procedere con la fase di identificazione, descritte di seguito.

—— SIELTEid Benvenuto Dariol
\ S
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
IDENTIFICAZIONE
S jalita di identif I 1 QU
WEBCAM DI PERSONA FIRMA DIGITALE CIE/CNS
SmartPhone, Tablet, PC Presso i nostri uffic SmartCard SmartCard e Pin

Figura 57 Scelta della modalita di identificazione

a. Modalita Webcam: il richiedente viene informato che per questa modalita di
identificazione deve disporre di un PC dotato di Webcam o di uno Smartphone o di un
Tablet. In questa fase puo annullare o confermare la sua scelta. Confermando la
modalita, gli viene richiesto di allegare foto o scansione del fronte e del retro del
documento di riconoscimento (del quale ha precedentemente inserito gli estremi) e del
codice fiscale/tessera sanitaria. Viene informato che entrambi i documenti devono

essere in corso di validita (in formato PDF o JPG).
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== SIELTEid Benvenuta
SSIELTE(d €D
9 —
2 = ] @ o
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
IDENTIFICAZIONE - CARICAMENTO DOCUMENTI ()  TEMPOMEDIO PER COMPLETARE LA FASE CORRENTE
©
2
[E INFORMAZIONINECESSARIE
o
®©
Documento di riconascimento - Fronte * !
o
Scegh fie | Nessun file selezicnato V]
o
- o e Ao @
Jocumento Ol ncongsaomento - Netro
v Tonte
W'. Nessun file selenonato @

Codice Fiscale - Fronte *

27} ESEMPIO FRONTE

Scegh fie | INessun file selencasto
——
-

Codice Fiscale - Retro *
CAIIA DrEwN T
v

Scegh fie | Nessun file selesionsto -

m = e

Figura 6 i Caricamento dei documenti

Se persona giuridica gli viene richiesto di caricare la Visura Camerale della societa (o0 in
alternativa atto notarile di procura legale), della quale ha inserito precedentemente nel Modulo

gli estremi.

Dopo aver caricato i documenti, il richiedente clicca su Procedi. Il sistema gli richiede un

ulteriore conferma informandolo che non potra modificare i documenti.
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1 Richiedent e, per fissare | appunt amento
vi deochiamata da effettuare eon al dD@per ad¢ ol @ Orl
congeniali e tra quelle indicate come disponibili da Sielte, e la modalita/tecnologia per effettuare

la videochiamata. Pud scegliere tra 4 opzioni: Messenger.com, Hangouts, Skype o Cisco
Webex. Per le prime 3 dovra inserire un recapito (indirizzo mail o account) per essere contattato

e procedere con | 6identificazione.

Riceve wuna mai l di conferma <c¢che riepiloga | a
| 6 amamento della videochiamata. (Nel caso in cui scelga la tecnologia Cisco Webex
all i nterno del | a mai | trover " un I i nk per

videoregistrazione).
Si conclude cosi la Fase di Registrazione.

b. Modalita Di Persona: il Richiedente viene informato che per questa modalita di
identificazione deve stampare e firmare il modulo ricevuto via mail durante la prima fase
del procedimento, e fissare un appuntamento, scegliendo la sede dove recarsi per
procedere con la fase di identificazione. In questa fase pud annullare o confermare la

modalita scelta.

Confermando la modalita potra scegliere la sede presso cui identificarsi e la data
del | 6appunt amdved fgguraesotie)r oc e d e
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N SIELTEid senvenio ¢ 1 (D)
A\ S
27} = ™~ ©® k)
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
APPUNTAMENTO IDENTIFICAZIONE DI PERSONA [ AmiToasvoLcese
¢ - 1)
20 Dresso0 Cu gentimcars VUala Gellapp amenio 0

Figura7il nt erfaccia per fissare | dappuntamento per |

Viene richiesto di allegare foto o scansione del fronte e del retro del documento di
riconoscimento (del quale ha precedentemente inserito gli estremi) e del codice
fiscale/tessera sanitaria. Il Richiedente viene informato che entrambi i documenti devono

essere in corso di validita (in formato PDF o JPG).

Se persona giuridica gli viene richiesto di caricare la Visura Camerale della societa (o0 in
alternativa atto notarile di procura legale), della quale ha inserito precedentemente nel

Modulo gli estremi.

Dopo aver caricato i documenti, come in figura 6, il richiedente clicca su Procedi. Il
sistema gli richiede un ulteriore conferma informandolo che non potra modificare i

documenti.
Il Richiedente viene informato che i documenti sono stati caricati con successo e
visuali zzer” [ d et t(eedilfigura dodtd);| gb atessi wih veagom@ Nt o

comunicati via mail per conferma e promemoria.
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—.,.'Q SIELTEid Benvenuto [ m
-
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
IDENTIFICAZIONE DE VISU [ ATTIVITADA SVOLGERE
ficaz ®
’ 3

DETTAGLI APPUNTAMENTO

Figura 8 1 Interfaccia di dettagli appuntamento per identificazione De Visu

Si conclude cosi la fase di Registrazione.

c. Modalita Firma Digitale: il Richiedente viene informato che per questa modalita di
identificazione deve disporre di una Smart Card e lettore. In questa fase pud annullare

o confermare la modalita scelta.

Confermando la modalita gli vengono fornite le seguenti istruzioni: deve scaricare |l
Modulo di Richiesta ricevuto tramite mail, firmarlo digitalmente e caricarlo in questa

sezione.

Il sistema informa il richiedente che il Documento € stato caricato con successo e di
attendere una mai l di conferma dell 6avven

verifica del documento da parte di un Operatore Idp).
Si conclude la fase di Registrazione.

d. Modalita CIE/CNS (Smart Card e PIN): Il Richiedente viene informato che per questa
modalita di identificazione deve disporre della Carta di Identita Elettronica o della Carta
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Nazionale dei Servizi e di un lettore di SmartCard. In questa fase pud annullare o

confermare la modalita scelta.

Confermando la modalita il Richiedente inserisce la CIE o CNS nel lettore collegato

al PC, inserisce il PIN richiesto e se corretto viene ldentificato.

Il Richiedente riceve una mail con i codici utente del servizio SPID e un link da
cliccare per attivare | o0identit?@

Qualora il Richiedente, dopo la prima fase di Registrazione, ovvero dopo la compilazione del
Modulo e la ricezione della mail di verifica con Username e Password temporanea, debba
sospendere, per qualunque motivo (mancanza di rete, mancanza di disponibilita, ecc.), la fase
di Registrazione puo in ogni momento riprendere da dove aveva lasciato collegandosi al sito,

cliccandosu A Ri prendi Registrazioneo ed inserendo |

Durante tutta la fase di Registrazione, sulla sezione destra di ogni pagina, il Richiedente

visualizza:
V Il Tempo Medio per completare la fase corrente;

V Le Informazioni Necessarie, ovvero un elenco dei dati che verranno richiesti per la
registrazione; man mano che proseguira con la registrazione il Richiedente vedra la

spunta in verde in corrispondenza dei dati gia inseriti
V Le Attivita da svolgere durante quella sezione.

Inoltre, durante la fase di caricamento documenti, il Richiedente visualizza degli esempi di

documenti da caricare (fronte/retro).

4.1.2 Registrazione negli uffici Sielte preposti

Il Richiedente ha |l a possibilit”™ di richiedere
forma cartacea, optando per la Registrazione ed Identificazione a vista tramite modulo

cartaceo.

1 Richiedente si reca in uno degl: uf fici pr e

www.sielteid.it, compila il Modulo di Adesione, prende visione e presta il consenso, qualora
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necessari o, del |l 6l nformativa al trattamento d

firma il Modulo.

1 Richiedente deve esibire alnto@i@gporoscanerntorieui | d p
estremi sono stati i nseriti all 6interno del m

corso di validita e la tessera sanitaria attestante il codice fiscale.

L6Operatore I dp, se i d o ¢ wencepiatllirichisdemecconipldteranla i r
sua fase di identificazione solo dopo unodult e
dal | 60Operatore I dP, e dopo aver verificato il

4.2 [ldentificazione  SieltelD

Ogni richiesta viene presa in carico e gestita da un Operatore IdP Sielte addetto

al | 6i de n,tlquale effettzaileoveritche necessarie a validare i documenti e verificare la

stessa identit”™ del richiedentt@aeattraverso | 0a
|l noltre | 60Operatore I dP verifica che il docum
validit”™ rilasciato da undAmministrazione dell

stesso e controlla la validita della tessera sanitaria attestante il codice fiscale.

Sielte & responsabile della valutazione in merito alla veridicita delle informazioni relative
all édidentit”™, quindi | 6operatore preposto all 6
parziale o totale della documentazione richiesta non avvia la fase di identificazione e quindi di
attivazione del | 61 D, benss?: contatt a i Ri chi
documentazione valida in sostituzione a quella presentata, piuttosto che caricare quella

mancante.

La fase di identificazione si differenzia in base alla Modalita prescelta in fase di Registrazione
dal Ri chiedent e, mod adlpatagrafodid RegistiazioheeSieltelDl 61 nt er n

Di seguito vengono elencate le modalita di identificazione:

1 Webcam i L ©@peratore SielteldPcont atta | 6utente secondo |
prescelte dallo stesso in fase di registrazione e procede ad identificarlo effettuando una
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sessione di videoconferenza registrata, durante la quale vengono riscontrati i dati e i

documenti di identitainse r i t i dal |l utente dur.ante | a f as

T Avistai | 6 Ut e ndceglie guesta modalita deve recarsi, secondo appuntamento
preso in fase di registrazione, presso la sede di Sielte prescelta, portare con sé il Modulo

di adesione firmato e gli originali dei documenti di riconoscimento inseriti in fase di

registrazione, affinché | Qperatore Sielte IdP possapr oceder e con | 6i de
vista.
1 Firma digitale o firma elettronica qualificai L6ut ent e che sceglie

firma digitalmente e carica in fase di registrazione il Modulo di adesione. Su tale Modulo
| Operatore Sielte IdP effettua la verifica sulla validita della firma digitale apposta al
document o; in caso di verifica positiva 120

identificazione e pu, procedere all déattivaz

CIE/CNS/TS-CNS i Scegliendo questa modalita il Richiedente inserisce la CIE o CNS
nel lettore collegato al PC, inserisce il PIN richiesto e se corretto viene Identificato.
Contestualmente riceve una mail con i codici utente del servizio SPID e un link da

cliccare per attivare | o6identit”™ digitale.
4.3 Ricezione ed Attivazione credenziali SPID

Laconsegna dell 6identit”™ digitale e del lechecred:
e stato identificato, viene eseguita per via telematica tramite processo innescato dal Gestore
del | 61l dent Nel'l i ehse di r talé ladswcti eon tdee | A 10d6 @veend i 1t i

inserito in fase di registrazione, le seguenti informazioni:

1 Codicidispositivi T icodici dispositivi sono il codice di sospensione, il codice di sblocco
edil codicedirevoca, utliper | a ge st iadigtale edelleé dredenziaé meltlarot

intero ciclo di vita;

1 Link di attivazionei i | l'ink su cui | Gutente deve c
incoll are nel browser, per procedere con |0
1 Manuale di utilizzo delle identita digitalital | 6i nt er no del manual e
corrette indicazioni p e Manuate uituiilizzio dez servidiedl | 6 i d
provider i al | 6i nterno del manual e  hitp:dwws.piedteidiithb i | e
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vengono inserite tutte le informazioni per utilizzare i servizi SPID implementati da Sielte

e come accedere ai servizi di Service Desk;

Quindi, 16 Ut ent e attiva | a cpriopcrainad oi dseunt il ti "nikeeridgaittta lv
all 6interno della schermata che visualizza (i
all 6interno dell a AMail dEelaMaificainsereralane uinanudva s e d

rispettando i criteri di sicurezza descritti a fianco.

\\ SIELTE l.d Benvenuto " _..u m
a
2] = ™~ @ ) .
DATI RIEPILOGO VERIFICA IDENTIFICAZIONE ATTIVAZIONE
ATTIVALATUA IDENTITA sk LANUOVA PASSWORD DEVE RISPETTARE  SEGUENTI
CRITERI DI SICUREZZA
v @
oL
e
o A
Vecchia Password *
@ ® )
Nuova Password *
@
Conferma Nuova Password *
@

Figura 91 Interfaccia di inserimento nuova password

Guida Utente Pag. 25 di 51



.} . Sistema Pubblico
=2 SIELTEid GUIDA UTENTE Sp:ddi entta et

L6l dentit”™ adesso  at tiisernai dela Pubblich Armministrazione ed a ¢ ¢ e
al proprio profilo, cliccando sul pulsante AACc
ﬁs. SIELTEid
IDENTITA ATTIVATA!
v

Accedi al tuo profilo

Figura 101 Interfaccia di conferma identita attivata
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5 Utilizzo dell 6identit”™ digitale

Léut ent e propriaidentitaeligithl@puo accedere online ai diversi servizi della Pubblica
Amministrazione, scegliendo | Sdtaedbeed immettgnddPle pyoprie @redenziali
SPID (come in figura sotto).

Ulstituto  Cati anaks o anct  Auvst bandi o fathorazione  INPS Comunica  Prostazionl ¢ senez! - Amministrazions frasparent

L=l G indietro Q

ATTENZIONE:
tilizzabili sok

Maggiori infarmazioni su SPID

e cr
Pi patronat
Non hai SPID? o Entra con SPID
spadv ( 3 A

Figura 117 Esempio di utilizzo accesso SieltelD

Sielte mette a disposizione dell utente due |
digitale:

i Autenticazione di Livello 1 SPID
M Autenticazione di Livello 2 SPID

Per i Livell o di sicurezza 1 SPI D viene off el

| Gutilizzo delPasswodoppi a (Userl D,

Il livello di sicurezza per questo tipo di autenticazione si basa sulla complessita della password.

Le policy definite dalldldentity Provider sono
SPID.

Se | 6ut e refpiavolielapassword arrata, il sistema prevede il blocco temporaneo delle
credenziali.

Per il Livello di sicurezza 2 SPID permette al | 6ut ent e | 6autentramieazi o
 Gutili zzo del Paaswordd e d unacodiceUITE miia®,via SMS al numero di

telefono specificato in fase di registrazione e certificato in fase di identificazione.
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La consegna delle credenziali pud avvenire nelle seguenti modalita:

1 Credenziali con sicurezza di Livello 1 SPID T in questo caso viene creata una
password temporanea alfanumerica con una lunghezza di 10 caratteri che contiene
caratteri maiuscoli e minuscoli, contiene almeno un carattere numerico, hon contiene piu
di due caratteri identici consecutivi e contiene almeno un carattere speciale (#, $, %,
ecc.e) . Vengono consegnate all utente via em
inviato via SMS e un collegamento ad una pagina web del sito. Accedendo alla pagina
web e inserendo i dati ricevuti Vviene conse
al sistema di autenticazione | 6utente dovi

password con gli stessi criteri di protezione di quella generata automaticamente;

1 Credenziali con sicurezza di Livello 2 SPID T in questo caso viene utilizzato lo stesso
meccanismo per il rilascio delle credenziali di Livello 1 SPID. In aggiunta, in fase di
autenticazione, viene inviato di volta in volta un SMS con il codice numerico temporaneo
OTP (della durata di 90 secondi) da utilizzare in accoppiata alle credenziali di Livello 1;

il codice  otteniMySiltelDanche tramite | dapp
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6 Come gestire | O0i cederctedenziali didacapssd al e

Sielte mette a di s pniefacdaiwvebn e atd élal quiaaémet é Out ent e
credenziali SPID e grazie alla quale puo gestire le informazioni relative al proprio profilo e puo
usufruire delle funzioni che garantiscono i | corretto ciclo di vita

credenziali associate ad essa.

La gestione del <ciclo di vita dell éidentit”™ di

G ¢ Sospensione
identita e revoca
digitale identita

Rinnovo e | Sospensione
sostituzione € revoca
credenziali credenziali

Figura12i Ci cl o di vita dell 6identit”™ digitale

Di seguito vengono descritte tali funzionalita del proprio profilo utente.
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6.1 Interfaccia utente

Gli utenti che hanno ottenuto la propria identita digitale tramite il servizio SIELTE ID hanno a

di sposi zione unodarea r i ser v htpaAwwvw.aettetdet sliscandldasu e t r

nAccedi al t uo pr ditpi/pradild.sieltem., putenteceandosi aom ilet peoprie
credenziali SPID di Livello 1.

—*&Q SIELTEid

spede

Codice Fiscale

Password dimenticata ? (£

B Mostra password

o Prosegui

Non hai Spid? Registrati! (4" Annulla £

AglD e,

Figura 13 - Login di livello 1, prima fase

Loutente accede al profilo inserendo | e creden
Nel caso i n cui venga di menticata | a propria
di menticatao, d a lederte, & possiite nrighiedere pmaenuova password

temporanea e effettuare il cambio con una nuova password. Nel caso in cui sia stata abilitata
| 6 aMyQPieltelD, | 6utente pu, accedere all bdapplicazi ol
OTP (paragrafo 6.2).
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